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1 Introducere

Proiectul are ca scop realizarea unui model de laborator pentru un sistem de tip CPSS (Cyber-
Physical-Social System) pentru dezvoltare sustenabila Tn domeniul furnizarii de apa in mediul urban
prin implicarea activd a comunitatii. In implementarea acestuia intervin mai multe scenarii
determinate de factori ce tin de infrastructura inteligenta precum si de interactiunea cu cetateanul.

Fiecare componenta poate fi modelata printr-un set de cazuri de utilizare specifice, iar
ansamblul de componente este considerat pentru etapa de integrare, ca un metasistem.
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Fig. 1 Arhitectura generala de tip CPSS

Pentru a defini scenariile este important de avut in vedere contextul general stabilit in urma
analizei stadiului actual si a posibilitatilor de dezvoltare.

Masurile de protectie a mediului si de combatere a fenomenelor asociate incalzirii globale
implicd si managementul infrastructurilor de furnizare a apei potabile. Masurile de gestionare
eficientad a distributiei de apa si cele care vizeaza reducerea pierderilor si a consumurilor nerationale,
contribuie la mentinerea unui echilibru stabil intre productie si consum, iar la nivel global contribuie
la mentinerea unui echilibru in ecosistemul unei regiuni.

Sistemele informatice destinate pentru monitorizarea si optimizarea consumurilor de apa pot
contribui semnificativ la mentinerea acestui echilibru si asigurarea sustenabilitatii pe termen mediu
si lung a unei anumite regiuni. Cantitatea si calitatea apei furnizate de o infrastructura de furnizare
a apei potabile sau industriale influenteaza calitatea vietii pentru populatia unei regiuni si asigura
suportul pentru dezvoltarea unor activitati economice productive din domeniul agricol si industrial.

Colectarea datelor privind consumurile de apa si privind calitatea apei trebuie sa se faca la
o rezolutie temporala si spatiala care sa permita identificarea anumitor profile de comportament
pentru furnizorii si consumatorii de apa. Dezvoltarea unor sisteme pilot care sa identifice consumurile
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de apa din interiorul unei gospodarii/apartament si monitorizarea mai frecventa in mai multe puncte
de consum asigura suportul pentru identificarea mult mai rapida a unor incidente in reteaua de apa
si permite predictia cu o precizie mai mare a consumurilor de apa.

Un management optimal al retelei de furnizare a apei presupune, pe langa partea de
monitorizare si o parte de analiza si interpretare automata a datelor colectate in vederea detectarii
unor comportamente anormale (detectie de anomalii) si predictia consumurilor viitoare. Rezultatele
obtinute asigura suportul decizional necesar in managementul in timp-real al retelelor de apa.

Pentru validarea si testarea metodelor propuse si implementate s-au folosit seturi de date
oferite ca date de referinta de catre proiecte anterioare:

e set pentru analiza consumurilor de apa pe un set de apartamente/gospodarii Si pe o0 anumita
perioada de timp;
e set pentru detectarea de anomalii cu privire la calitatea apei.

Eficienta implementarii unui sistem de management a unei retele de apa depinde in egala
méasuréa de factorii decizionali, dar si de contributia si implicarea directd a consumatorilor. in acest
scop proiectul prezintd un sistem colaborativ de colectare a informatiilor bazat pe doua concepte:
crowdsensing (colectare de date prin contributia utilizatorilor) si Serious Gaming (introducerea de
recompense pentru contributiile individuale, asemanator cu tehnicile utilizate in jocuri). In acest mod
utilizatorii devin factori activi in optimizarea consumurilor de apa si in detectarea in timp util a
incidentelor din retea.

Arhitectura sistemului evidentiazd componentele functionale si interconditionarile dintre ele.
Proiectarea detaliatd a componentelor sistemului si a interactiunilor dintre acestea au fost concepute
sub forma unor servicii accesibile prin interfete standardizate pentru asigurarea scalabilitatii si
extensibilitatii sistemului. Detaliile de implementare a componentelor prezinta sistemele hardware si
metodele software utilizate.
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2 Arhitectura generala a sistemului

Arhitectura generala a sistemului este prezentata in Fig. 2.

Sistem de monitorizare a
consumului de apa in
locuinte (loT)

Sistem de suport
decizional (DSS)

‘\
Sistem CPSS Watergame
P,
f
Sistem de crowdsensing Sistem de stocare a
pentru monitorizarea punctelor in Blockchain
infrastructurii (Aplicatie (infrastructura
mobila) Blockchain)
\_

Fig. 2 Arhitectura sistemului CPSS

Sistemul este conceput ca un ansamblu de subsisteme independente, care pot interactiona
n contextul unei arhitecturi decuplate. Fiind un sistem complex de tip CPSS, poate fi vazut ca un
meta-sistem alcatuit din mai multe componente fundamentale, precum:

e sistemul de monitorizare a consumului de apa in locuinte prin intermediul unei arhitecturi
de tip loT,;

e sistemul de suport decizional (DSS) ce ofera functii inteligente de procesare a datelor;

e sistemul de crowdsensing pentru monitorizarea infrastructurii, prin care este implicat
factorul social;

e sistemul de stocare a punctelor in Blockchain.

Integrarea acestor componente este posibila la nivel de cazuri de utilizare, prin sistemul de
puncte ce pot fi obtinute din raportéri sau prin eficientizarea consumului de apa in gospodarie.
Sistemul de suport decizional utilizeaza datele colectate de la senzori pentru a oferi 0 imagine de
ansamblu pentru furnizori si recomandari personalizate pentru consumatori. Sistemul de
crowdsensing are la baza o aplicatie mobila prin care se pot raporta incidente in furnizarea apei sau
in contextul infrastructurii de apa la nivel urban.

Tn contextul acestei etape, sunt prezentate In continuare aceste sub-sisteme din perspectiva
arhitecturii si a tehnologiilor folosite, fiecare sub-sistem fiind reprezentat printr-o arhitectura si un set
de tehnologii specifice.
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2.1 Arhitectura componentei de monitorizare a consumului (WMS)

2.1.1 Arhitectura de colectare si procesare a datelor la UTCN (UTCN.C)

in varianta ganditd de UTCN (UTCN.C), arhitectura sistemului de colectare si pre-procesare
a datelor de consum de apa este de tip multi-nivel, cu 3 nivele (Fig. 3): Monitorizare, Edge si Cloud.

Q Upload date, configurare, analiza date,
vizualizare rezultate

Litilizator
h 4
Punct de colecta(e Serviciu de
a datelor de debit Dispozitiv Edge de procesare a
de apa || preprocesare/ Http POST datelor
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[Trimite date datelor
Punct de colectare| |neprocesats Http GET
a datelor de debit v
de apa Di itiv Edge d
ispozitiv Edge de - .
Punct de colectare ™ preprocesare a > I Sfrwmuddet |
a datelor de debit datelor Http poST | (COlectare a datelor
de apa A
Nivel monitorizare Nivel Edge Hitp POST Nivel Cloud

Fig. 3 Arhitectura sistemului de colectare si procesare a datelor de consum de apa (UTCN.C)

La baza arhitecturii se afla nivelul de monitorizare, care cuprinde punctele in care se
colecteaza datele de debit de apa instalate la locatia consumatorului. La o locatie pot fi instalate mai
multe astfel de puncte de colectare a datelor. Datele de debit, neprocesate, se trimit periodic, Tn
batch-uri dispozitivelor de la nivelul edge.

Nivelul edge este compus din dispozitive cu capacitate de stocare si procesare redusa, care
aplica proceduri de pre-procesare a datelor primite de la punctele de colectare a datelor de debit.
Datele pre-procesate sunt trimise apoi serviciului de colectare a datelor de la nivelul cloud. La nivelul
edge sunt pastrate datele dintr-o fereastra de timp configurata in functie de capacitatea de stocare
a dispozitivului folosit.

La nivelul cloud se afla un serviciu de colectare, stocare de lunga durata a datelor si un
serviciu de procesare avansata (offline) a datelor. Serviciul de colectare primeste date preprocesate
de la dispozitivele edge si le stocheaza intr-o baza de date in format standard OGC SensorThings?!
sau poate primi cereri prin care sa serveasca datele stocate altor aplicatii.

Serviciul de procesare a datelor poate aplica proceduri complexe de preprocesare si analiza,
folosind algoritmi de invatare automata pe datele stocate de serviciul de colectare a datelor de
consum sau pe seturi de date provenite din alte surse. Serviciul de procesare a datelor are atasata

1 https://www.ogc.org/standards/sensorthings
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o interfata utilizator care permite utilizatorului sa incarce seturi de date, sa configureze si sa execute
pipeline-uri de procesare a datelor si sa vizualizeze rezultatele analizei datelor.

2.1.2 Arhitectura de colectare a datelor la UPB (UPB.C)

Varianta UPB pentru colectarea eficienta a datelor legate de consumul de apa (UPB.C)
descrisa in Fig. 4 presupune ca reteaua de senzori este integrata intr-o arhitectura bazata pe servicii
Cloud ce permite evitarea nivelului edge din sistemul de colectare gandit de UTCN (Fig. 3).

Astfel, achizitia datelor se realizeaza cu ajutorul unei placi de dezvoltare NodeMCU bazata
pe microcontrolerul ESP8266 care dispune de comunicare WiFi, pini GPIO (General-purpose input
/ output) si poate fi programat in mediul Arduino (Parihar, 2019). O astfel de placad de dezvoltare
poate fi conectata la mai multe debitmetre, monitorizdnd astfel debitul de apa prin mai multe
conducte. Modulul de achizitie astfel proiectat, este pre-programat si dispune de o interfatd de
configurare ce permite conectarea la reteaua locala si atasarea unui numar variabil de debitmetre.
Interfata este expusa printr-un server gazduit direct pe microcontrolerul ESP8266 configurat in
acelasi timp in modul statie si client WiFi.

Colectarea datelor se realizeaza printr-un broker de mesaje MQTT, ce permite o arhitectura
decuplata printr-un protocol standard de comunicatie, adaptat pentru domeniul loT (Mishra &
Kertesz, 2020). MQTT este un protocol de comunicatie de tip publish-subscribe ce suporta
conexiune bi-directionala peste TCP / IP, fiind ideal pentru schimbul de mesaje intre dispozitive 0T
(IBM, 2021). Dispozitivele 10T se pot astfel conecta la broker-ul de mesaje ce are rol de rutare a
mesaijelor primite de la clienti, si pot publica mesaje pe un topic sau se pot abona la un topic pentru
a primi mesaje.

Server-ul aplicatiei se conecteaza la broker-ul MQTT pentru a receptiona datele trimise de
senzori si realizeaza interfata cu baza de date MySQL?2 (Bell, 2016). Datele colectate sunt salvate
periodic Tn baza de date, conform cu intervalul configurat la nivel de dispozitiv loT. Exista doua topice
pentru transmiterea datelor: date de consum instantaneu (monitorizare in timp real, cu frecventa
ridicata), date de volum (inregistrate in baza de date, cu o frecventa mai scazuta). Datele pot fi
accesate in timp real folosind un client MQTT (e.g. aplicatie desktop, module 10T), conectarea fiind
permisa pe baza de credentiale de acces la nivel de broker.

Pentru disponibilitatea datelor pentru vizualizare in timp real, este adaugat un modul REDIS3
pentru stocarea temporara a ultimelor masuratori colectate pe topicul de consum instantaneu (Chen
et al., 2016).

Datele legate de consum si starea senzorilor sunt prezentate catre client cu ajutorul unei
aplicatii mobile (Android). Autentificarea si gestionarea conturilor pentru utilizatori se realizeaza prin
serviciul Firebase?, iar incarcarea datelor de consum se realizeaza prin cereri HTTP de la server-ul
principal.

2 https:/iww.mysgl.com/

3 https://redis.io/

4 https:/ffirebase.google.com/
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Fig. 4 Arhitectura sistemului de monitorizare a consumului de apa in locuinte (UPB.C)

2.2 Arhitectura componentei de suport decizional (DSS)

Componenta de suport decizional reprezinta o extensie a sistemului de monitorizare a
consumului, realizédnd analiza datelor si apoi oferind rapoarte si recomandari pentru furnizori sau
consumatori, in vederea eficientizarii consumului de apa.

Sistemul de tip DSS integreaza algoritmi de ML intr-un serviciu implementat in Python care
preia datele de consum de la server-ul aplicatiei si implementeaza scenariile de procesare a datelor.
Aplicatia mobila prezinta recomandarile individuale generate in urma procesarii pentru consumator.
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2.3 Arhitectura componentei de Crowdsensing (CS)

Arhitectura componentei de crowdsensing (Fig. 5) are la baza servicii Cloud si o aplicatie
mobila interactiva. Pentru a asigura infrastructura tehnica necesara unei aplicatii la standardele
actuale din industrie, sunt considerate integrari cu servicii de aplicatie precum: Firebase®, Google
Sign In, OneSignalé, Apple Login.

Spre deosebire de celelalte componente, factorul uman este central in functionarea aplicatiei
pentru raportarea incidentelor pe harta. Aplicatia permite plasarea de indicatori pe hartd in mod
interactiv, pe baza de geolocatie si realitate mixta, combinate cu elemente de joc pentru stimularea

participarii.

w nede 3 Y\ Firebase J
= Google Cloud Firebase Services App Center
~ ¢ / Code Push

real-time data Main Server ®
storage [ \ G + E— OnesSi
>Signal
Google Logln Apple Log\n Push Notifications
RethinkDB
Application
real-time  [€ Services
database cloud storage ¢
Interactive Map Mobile Ul
L
ﬂ Watergame App Q
Augmented Reality Game Mechanics

Fig. 5 Arhitectura sistemului de raportare a incidentelor pe baza de crowdsensing

5 https:/firebase.google.com/

6 https://onesignal.com/
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Pentru operabilitate in conditii reale sunt considerate metode variate de stimulare a
participarii precum:

e modele matematice pentru alocarea dinamica a activitatilor de raportare;
e gamificare si elemente de joc serios (Serious Gaming);
e aspect vizual atractiv si interfata intuitiva.

Infrastructura Cloud este gazduita pe AWS (Amazon Web Services) reprezentata printr-un
server de aplicatie care gestioneaza cererile HTTP de la aplicatia mobila precum si logica de
business pentru accesarea bazei de date si a sistemelor de stocare a datelor temporare. Sistemul
opereaza cu o baza de date MySQL ce asigura persistenta datelor si o structura bine definita pentru
operabilitate. Pentru scalabilitate, sistemul incorporeaza si o memorie temporara de tip REDIS.
Datele in timp real sunt procesate folosind o baza de date de timp real RethinkDB’ ce permite functii
avansate de interogare a datelor (Wingerath, 2017) in timp ce datele multimedia sunt stocate ntr-
un serviciu de stocare cloud (Amazon S3).

Arhitectura jocului este reprezentata de cele 3 scenarii specifice fiecarui tip de utilizator
(Finder, Fixer, Validator) si are la baza harta interactiva configurata pentru a integra elementele de
joc propuse.

2.4 Arhitectura componentei Blockchain (B)

Arhitectura componentei Blockchain (Fig. 6) are la baza o retea de test Ethereum si o
aplicatie web functionalé in conditii de laborator. Interactiunea cu reteaua blockchain se realizeaza
prin intermediul aplicatiei sau prin intermediul unui wallet conectat direct (e.g. MetaMask (MetaMask,
2021)). Pentru a sincroniza wallet-urile cu conturile de utilizator din sistem, sistemul va fi conectat
indirect (prin server-ul de aplicatie, folosind cereri HTTP) la baza de date MySQL de pe AWS.

Reteaua de test este pusa la dispozitie de platforma Ethereum si presupune o serie de noduri
conectate Tntre ele Tn mod peer-top-peer, care ofera posibilitatea introducerii datelor in blockchain,
validarii tranzactiilor si interogarii datelor (Neto, 2020).

Aplicatia web prin intermediul careia se va putea tranzactiona token-ul (WTG — Water Game
Token) va fi instalata folosind NPM Lite Server8. Solutia va oferi si diverse validari pentru operatiunile
ce se doresc a fi efectuate (donare de token, transfer token) prin intermediul JavaScript si web3.js.
De asemenea, prin intermediul Web3.js se va realiza conexiunea la blockchain si interactiunea cu
Smart Contracts (Ethereum Revision a57dd3c5, 2016).

Pentru efectuarea diferitelor operatiuni pe blockchain (e.g. oferirea de token drept
recompensa pentru utilizatori), ce vor fi declansate din exteriorul retelei, se va pune la dispozitie un
REST (Representational state transfer) API prin intermediul caruia se vor realiza respectivele cereri.

7 https://rethinkdb.com/

8 https:/Mww.npmjs.com/package/lite-server
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Arhitectura solutiei va oferi posibilitatea tranzactionarii token-ului generat si din afara solutiei,
prin intermediul alternativelor precum: exchange-uri sau platforme de tranzactionare de tokeni, daca
se doreste trecerea monedei intr-un mediu de productie.

Application System

o
Business Logic N
Web3.js | JS Logic '
REST API

DB conn

Ethereum Network

LITE
SERVER

Database

U1

web3.js

‘Web Browser

UI Interacting with ETH Network

Fig. 6 Arhitectura componentei blockchain
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3 Componentele sistemului

Componentele sistemului sunt proiectate separat si sunt definite prin interactiuni specifice
din perspectiva cazurilor de utilizare. Definirea interactiunilor la nivel de sistem CPSS urmeaza a fi
tratata in faza de integrare.

3.1 Monitorizare consum (WMS)

Componenta de monitorizare a consumului are la baza un sistem |oT de colectare a datelor
de la consumatori, pe baza unor module programabile disponibile pe piata. In proiectarea modulelor
de achizitie de date, am avut in vedere simplitatea solutiei pentru o instalare rapida si costuri minime.

Etapele proiectarii au fost centrate pe urmatoarele obiective:

e Realizarea schemei electrice a modulului loT pentru achizitia datelor;
e Proiectarea modului de conectare a modulelor 10T;

e Proiectarea arhitecturii Edge de pre-procesare a datelor;

e Proiectarea arhitecturii Cloud pentru colectarea datelor;

e Proiectarea aplicatiei de monitorizare si raportare pentru consumatori.

3.1.1 Componenta de monitorizare debit de apa (UTCN.C)

In nivelul de monitorizare este nevoie de unul sau mai multe debitmetre conectate la unul
sau mai multe noduri de colectare, in functie de specificul fiecarei locatii de monitorizare. Specificul
locatiei consta in faptul ca pot exista unul sau mai multe puncte de masurare, iar daca exista multiple
puncte de masurare atunci, in functie de locatia acestora (pe unul sau mai multe niveluri, de
exemplu), poate fi necesara prezenta mai multor noduri. Trebuie luatd in considerare in faza de
proiectare a sistemului de colectare a datelor dintr-o locatie faptul ca avem de a face cu debitmetre
care se conecteaza cablat la noduri si din cauza aceasta exista limitari de distanta, alte limitari fiind
date de pozitia fizica a locurilor unde pot fi montate debitmetrele si de unde pot fi accesate sursele
de alimentare de tip AC sau DC pentru noduri.

In plus, de la nivelul nodurilor de colectare la care sunt conectate debitmetrele trebuie
asigurata o pozitionare care sa permita comunicarea nodului cu punctul local de acces wireless.

Se foloseste la un nivel mai ridicat puterea de procesare de la nivelul nodurilor daca
debitmetrele sunt conectate direct pentru obtinerea datelor de consum in litri / minut sau litri / ora si
a minimului de procesare legat de acestea.

Daca nodurile la care sunt legate debitmetrele sunt degrevate de procesarea datelor,
acestea sunt transmise direct sub forma masurata spre un SBC (single board computer) aflat tot in
cadrul retelei de senzori, la marginea acesteia. Avantajele legate de utilizarea unui SBC tin de
puterea de procesare mai ridicata, resursele de memorie mai mari si de posibilitatea de stocare
locala a unei cantitati considerabile de date pentru crearea si mentinerea unui istoric de consum.

Partea de achizitie a datelor prin intermediul nodurilor la care sunt conectate debitmetrele
ramane neschimbatéa fatd de cazul anterior, iar aici la marginea retelei se utilizeaza un dispozitiv
embedded care utilizeaza un SoC (System on Chip) si integreaza in componenta centrala de
procesare o arhitectura de tip ARM.
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Un astfel de sistem are cerinte de consum energetic foarte mici si este capabil sa accelereze
aplicatiile de ML.

3.1.2 Proiectarea modulelor de achizitie (UPB.C)

Schema electrica a modulului de achizitie a datelor este prezentata in Fig. 7. Conectarea
debitmetrelor YF-S2019 se realizeaza prin:

e cablul de date (galben), conectat la un pin digital de pe modulul NodeMCU;
e cablul de alimentare (rosu), conectat la pinul Vin de pe modulul NodeMCU,;
e cablul de masa (negru), conectat la pinul GND de pe modulul NodeMCU.

Dintre acestea, cablurile de alimentare (si masa) sunt unite pe un singur pin la intrarea
modulului, fapt ce necesita lipirea manuala a conectorilor terminali si presupune o mare parte din
efortul necesar pentru instalare.

Modulele NodeMCU sunt alimentate prin cablu USB de la un alimentator de retea. Deoarece
acestea sunt proiectate sa transmita date cu o frecventa ridicata, nu este posibila functionarea pe
baterie. Au fost achizitionate cabluri USB lungi de 5 m pentru a permite alimentarea modulelor in
locuinte, unde prizele de alimentare pot fi la distante mai mari de locul instalarii senzorilor.

Procesul de instalare consta in pre-programarea modulelor si configurarea acestora la locul
instalarii, pentru a se conecta la reteaua locala de WiFi si a transmite conform cu senzorii conectati
la pinii digitali.

Fig. 7 Schema electrica a modulului de achizitie a datelor

9 https:/mww.optimusdigital.ro/ro/senzori-senzori-hall/3078-debitmetru-yf-s201-1-30-I-min.html
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3.1.3 Componenta Edge de preprocesare a datelor (UTCN.C)

Pe nivelul edge, datele trec printr-o etapa de screening prin care sunt eliminate toate valorile
invalide aparute din cauza calibrarii debitmetrelor, a degradarii capacitatii de masurare cu acuratete
sau datorate intreruperilor in alimentarea cu energie electrica a acestora.

Dupa aceasta se trece la etapa de filtrare a citirilor debitmetrelor de tip outlier cauzate de
factori incontrolabili, cum sunt impuritatile de la nivelul fluxurilor de apa masurate, care influenteaza
functionarea componentelor in rotatie din cadrul debitmetrelor.

Pentru debitmetrele comerciale disponibile pentru masurarea consumului rezidential/casnic,
acestea sunt capabile sa inregistreze valori ale debitului in intervalul de 1 litru — 40 litri / minut. Pentru
eventualele valori pe care debitmetrele le transmit in afara acestui interval, nodurile de tip NodeMCU
efectueaza filtrarea valorilor considerate n afara intervalului de referinta.

De asemenea, in ceea ce priveste esantioanele lipsa in cadrul fluxului de masurare pe un
debitmetru la nivelului nodului se aplica functia de aproximare a valorilor lipsa din cadrul secventei
de valori masurate. Pentru a realiza acest lucru este posibila utilizarea unei functii de interpolare
care realizeaza o medie aritmetica a n valori ale esantioanelor primite inainte de esantionul lipsa si
a n valori primite dupa esantionul lipsa, unde n este un factor configurabil la nivelul fiecarui nod in
parte in functie si de valorile obtinute pentru debit in cadrul etapei de calibrare.

Tot la nivelul unui nod are loc etapa de agregare a tuturor esantioanelor primite de la
debitmetrele conectate local la un nod. n cazul punctelor de consum apropiate fizic cum sunt cele
din incaperile de mici dimensiuni se realizeaza o agregare a tuturor valorilor de consum si se
realizeaza o singura raportare catre componenta aflatd la marginea edge-ului pentru o transmisie
mai departe n cloud.

Tot la nivelul acestei componente se realizeaza in functie de specificul aplicatiei si etapa de
reducere a valorilor redundante.
3.1.4 Serviciul de colectare a datelor (UTCN.C)

Serviciul de colectare a datelor are doua componente (Fig. 8):

o API de colectare / regasire a datelor;
e Baza de date.

API-ul poate fi accesat de dispozitivele de monitorizare / edge si de alte aplicatii care
proceseaza datele prin cereri HTTP de tip GET si POST. Cererile trimise inspre API si raspunsurile
acestuia folosesc date impachetate in format JSON.

Dispozitiv 10T
I—P AP

colectare/regasire
Aplicatie date consum de apa

procesare date

Baza de
date
consum de
apa

b4

Fig. 8 Serviciul de colectare a datelor
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‘DispozitivMonitorizarea/Edge ‘ServiciuColectareDate ‘BazaDeDate

i
date debit |
@ Cerere Hitp POST Json - date consum apa

stocare date

return

Raspuns Hiip

S S E——

mmmmm e — e — e —————————

Fig. 9 Interactiunea intre un dispozitiv de monitorizare/edge si serviciul de colectare a datelor

Interactiunea ntre dispozitivele de monitorizare / edge si serviciul de colectare a datelor este
descrisa in Fig. 9. Dispozitivele trimit periodic datele incapsulate intr-o cerere HTTP de tip POST, in
format JSON. Datele preluate n acest fel sunt stocate in baza de date.

Datele colectate pot fi accesate de aplicatii client, cum ar fi, de exemplu, una care face
procesarea / analiza datelor. Aplicatia de procesare trimite o cerere HTTP de tip GET, dupa care
primeste datele ca raspuns, in format standard SensorThings. Interactiunea intre aplicatia de
procesare a datelor si serviciul de colectare a datelor este descrisa in Fig. 10.

Modelul folosit pentru preluarea, stocarea si servirea datelor este cel specificat in standardul
OGS SensorThings si descris in Fig. 11. Datele transmise intre clienti si API sunt structurate ca
datastreams. Datele transmise vor contine atatea datastreams cate puncte de masurare sunt
instalate la o locatie. Daca la o locatie exista un singur punct de masurare al consumului de apa,
datele vor fi structurate intr-un datastream, ca in exemplul urmator.

AplicatieProcesareDate “ServiciuColectareDate ‘BazaDeDate

Cerere Hiip GET

I N I

cerere date

Raspuns JSON

Y NN ——

Fig. 10 Interactiunea intre o aplicatie care face procesarea datelor si serviciul de colectare a datelor
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ObservedProperty

Sensor +name: CharacterString
+definition: URI
+description: CharacterString

+description: CharacterString
+encodingType: ValueCode

+metadata: Any
1 | +observedProperty
1 | +sensor
0.* |+datastreams
+datastreams Datastream Observation
+description: CharacterString +phenomenonTime: TM_Object
0.” | +observationType: ValueCode +datastream +observations | *resultTime: TM_Instant

+unitOfMeasurement: JSON_Object +result: Any } .

0.* |+observedArea: GM_Envelope[0..1] 1 0. | +resultQuality: DQ_Element[0.”]

+phenomenonTime: TM_Period[0..1] +validTime: TM_Period[0..1] .

+datastreams | +resultTime: TM_Period[0..1] +parameters: NamedValue[0..”]
0 +observations

i +thing
Thing
things
+description: CharacterString Hning: .
+properties: JSON_Object[0..1] 1 +featureOfinterest
«CodeList»
* FeatureOfinterest
! R 0" *Bebesigallvcatians valueCode +description: CharacterString
[

HistoricalLocation +encodingType: ValueCode
+feature: Any

0.% |+jocations +time: TM_Instant

Location 0." +historicalLocations

+description: CharacterString| +location
+encodingType: ValueCode
+location: Any 1.2

Fig. 11 Modelul de date OGC SensorThings

ExempluConsum.JSON

{
"name": "Lab-test-debitmeter”,
"description": "lab-test",
"properties": {

"style": "lab"

¥

"Locations": [
{
"name": "lab-Ce4",
"description": "lab baritiu 28",
"encodingType": "application/vnd.geo+json",
"location": {
"type": "Point",

"coordinates": [23.586384084911145, 46.77302048938485]

1B
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"Datastreams": [
{
"name": "test-debitmeter",
"description": "consum apa rece",

"observationType": "http://www.opengis.net/def/observationType/0GC-
OM/2.0/0M_Measurement",

"unitOfMeasurement": {
"name": "litre",
"symbol": "L",

"definition":
"http://www.qudt.org/qudt/owl/1.0.0/unit/Instances.html#Liter"

3,

"Sensor": {
"name": "YF-S201",
"description": "Debit meter-water",
"encodingType": "application/html",

"metadata”: "https://www.optimusdigital.ro/ro/senzori-senzori-
hall/3078-debitmetru-yf-s201-1-30-1-min.html"

s
"ObservedProperty": {

"name": " water consumption ",

"definition":
"http://www.qudt.org/qudt/owl/1.0.0/quantity/Instances.html#Volume",

"description”: "consum de apa"
s
"Observations": [
{
"phenomenonTime": "2021-09-14T10:04:00Z",
"result": 2
s
{
"phenomenonTime": "2021-09-14T10:05:00Z",
"result": 2.5
}
1
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3.1.5 Aplicatia mobila (UPB.WMS)

Aplicatia mobild permite furnizorilor si consumatorilor sa vizualizeze informatii despre
consumul de apa din locuinta. Pentru furnizor, aplicatia permite monitorizarea senzorilor instalati,
adaugarea unui nou senzor si asocierea cu un consumator pe baza unui cod de client, debransarea,
precum si vizualizarea notificarilor transmise de consumatori cu privire la problemele ce pot aparea
n furnizarea apei.

Consumatorul beneficiazéd de un set de functionalitati mai restrénse pentru monitorizarea
senzorilor asociati, precum si actualizarea datelor personale si transmiterea notificarilor pentru a
semnala anumite probleme.

Aplicatia se conecteaza la server-ul aplicatiei pentru sincronizarea datelor de la senzorii
instalati, apoi se aboneaza la brokerul MQTT pentru actualizarea si vizualizarea acestora in timp real.

Datele de identificare ale utilizatorilor precum si functionalitatile ce presupun autentificarea si
vizualizarea datelor de consum sunt gestionate de serviciul Firebase, separat de server-ul aplicatiei.
Firebase Realtime Database (Google, 2021a) este o baza de date ne-relationald, avand o structura
arborescenta de tip JSSON (JavaScript Object Notation) si o interfatd de acces programat cu suport
optimizat pentru tehnologii mobile (Moroney, 2017).

Date de consum

Pentru vizualizarea datelor istorice, se realizeaza o cerere HTTP iar server-ul aplicatiei
raspunde cu datele inregistrate in baza de date MySQL folosind un set de filtre (e.g. ID-ul modulului,
canalul de masurare, numarul de inregistrari returnate sau intervalul de timp solicitat). ITn mod normal
datele sunt actualizate in baza de date la intervale egale de timp, ceea ce permite afisarea lor pe
grafic, fara o prelucrare intermediara.

Notificari
Prin functia de notificare, furnizorul poate primi de la consumatori notificari despre problemele

raportate de acestia. Acestea pot fi:

e reclamatii;
e solicitari interventii;
e instalare de senzori.

Prin reclamatii, consumatorul poate semnaliza anumite probleme in furnizarea apei precum:
oprirea alimentarii cu apa, probleme de facturare, bransamente ilegale, etc.

Prin solicitari de interventie, consumatorul poate solicita interventia unei echipe autorizate
pentru operatii de mentenanta sau reparatii in sistemul de distributie.

Notificarea de tip instalare de senzori este specifica aplicatiei de monitorizare a consumului,
prin care un nou client poate solicita configurarea modulelor instalate, fiind transmise date de
identificare ale solicitantului in vederea actualizarii datelor din aplicatie.
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3.2 Suport decizional (DSS)

Tn contextul DSS propus, scenariile de evaluare sunt independente, iar metodele de analiza
propuse pot fi utilizate la cerere de catre partile interesate. Avand in vedere rolurile multiple si partile
interesate intr-o retea de distributie a apei, solutia propusa poate oferi suport decizional si
recomandari dupa cum urmeaza:

e Atat consumatorii, cat si furnizorii si operatorii de retea pot primi alerte in momentul in care
se detecteaza anomalii in datele culese de serviciul de colectare a datelor, alerte pe baza
carora sa se poata lua diverse decizii (de ex. inlocuirea unor echipamente sau investigarea
integritatii implementarii).

e Furnizorii pot primii estimari ale consumului ce urmeaza a fi generat de diversi consumatori
in parte si sa ia decizii pe baza acestor estimari (de ex. debransarea in cazul in care
datoriile ar depasi anumite limite maxime).

e Furnizorii si operatorii de retea pot beneficia de o mai buna intelegere a comportamentului
consumatorului in scopul dezvoltarii de solutii stimulative si centrate pe consumatori pentru
optimizarea resurselor de apa.

e Furnizorii si operatorii de retea pot beneficia de suport in procesul de luare a deciziilor,
analizénd datele extrase si profilurile consumatorilor.

e Consumatorii pot beneficia de monitorizarea propriului consum, invatand sa se autoeduce
si sa utilizeze in mod responsabil resurselor de apa.

e Consumatorii pot beneficia de recomandari specifice in ceea ce priveste zona lor
geografica, prin comparatie cu vecinii lor.

e Furnizorii pot beneficia de recomandari specifice cu privire la intreaga retea, care arata o
comparatie cu clustere similare de consumatori din orice zona geografica.

e Furnizorii si operatorii de retea pot beneficia de recomandari generale pentru zonele
geografice, subliniind efectul general asupra retelei de distributie a apei.

in plus, DSS poate oferi recomandari bazate pe nivelurile de deviatie standard ale
comportamentului utilizatorilor dupa cum urmeaza:

e recomandari generale pentru zonele geografice;

¢ liniile directoare specifice pentru grupurile de consumatori cu privire la intreaga retea;

e recomandari specifice pentru grupurile de consumatori in ceea ce priveste zona geografica
a acestora.

3.2.1 Serviciile de detectie a anomaliilor (UTCN.A1) si de predictie
(UTCN.A2)

Serviciile de detectie a anomaliilor si de predictie (UTCN.A1 si UTCN.AZ2) sunt oferite prin
intermediul platformei numite AutomaticAl (Czako, Sebestyen & Hangan, 2021). Dezvoltarea acestei
platforme a fost realizatéd in cadrul unui proiect anterior si cuprinde toate metodele si algoritmii
necesari pentru a configura si regla un algoritm de detectare a anomaliilor de la zero. Platforma
contine algoritmi de preprocesare, cum ar fi diferite tipuri de transformare a datelor sau metode de
scalare a datelor, algoritmi de selectare a caracteristicilor si de reducere a dimensionalitatii, cum ar
fi PCA, LDA si altii, algoritmi de clasificare si regresie si, de asemenea, o mare varietate de metode
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de vizualizare a datelor si a rezultatelor. Arhitectura de nivel inalt al acestei platforme se regaseste
n Fig. 12.

Pentru procesarea si analiza datelor de consum de apa si pentru detectia anomaliilor in
calitatea apei s-a extins platforma existenta prin adaugarea unei functionalitati extrem de utile legate
de posibilitatea de a crea si configura diferite pipeline-uri de procesare si analiza a datelor de intrare.
Folosind aceasta optiune a fost creata solutia pentru detectia anomaliilor in calitatea apei, construind
un pipeline care contine mai muti pasi de preprocesare si un model de Al pentru clasificare.

Pe langa acest pipeline dinamic, pentru a avea functionalitati de analiza si procesare a seriilor
de timp, au fost addugate module noi pentru vizualizarea datelor de tip serii de timp, pentru
configurarea modelelor de predictie, vizualizarea rezultatelor si evaluarea modelelor antrenate.
Pentru predictie a fost adaugat algoritmul Auto-ARIMA (Yermal & Balasubramanian, 2017) si
posibilitatea de a configura diferite arhitecturi de retele neuronale recurente de tip LSTM (Lu et al.,

2020), (Xingjian et al., 2015).
D-E Anomaly Detection Platform Frontend

Load Balancer

Cloud Platform

Ingress Controller

Container Registry |#— AutomaticAl API Data Gateway

Y -

Long Running Tasks
4| Mongo DB with GridF 5 ] - :

A

Persistent
Volume
Storage

Y

@ RQ Waorkers ﬁ redis Redis Queue

| »
L | Task Task Task
Worker

Fig. 12 Arhitectura de nivel inalt a platformei AutomaticAl
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Toate aceste module si functionalitati noi au fost adaugate in serviciul AutomaticAl si a fost
creata si o parte de interfata cu utilizatorul (Ul) pentru folosirea cat mai usoara a acestora.

3.2.2 Clustering pe baza de date de consum folosind K-Means (UPB.A1)

Metoda de clustering K-Means a fost utilizata pe setul de date Helix (Chatzigeorgakidis,
2018) pentru a imparti consumatorii Tn grupuri similare in functie de consumul de resurse de apa, in
timp ce diferite metode de pre-procesare au fost utilizate pentru a creste nivelul de detaliu in ceea
ce priveste comportamentele identificate ale acestora. Pipeline-ul de clusterizare este prezentat in
Fig. 13Fig. 13.

A

Raw data A Mormalization

K-Maans Clusters

" Normalization :4{ K-Means —b-I Clusters

Fig. 13 Pipeline clusterizare

Seagonl
decomposition

Raw data

3.2.3 Clustering pe baza de coordonate geografice folosind OPTICS
(UPB.A2)

Pentru a clasifica tipurile de consumatori pentru diferite zone geografice, identificate prin geo-
locatia acestora s-a utilizat clusterizarea OPTICS pornind de la setul de date Helix
(Chatzigeorgakidis, 2018), rezultatele evidentiind 7 clustere bazate pe coordonatele geografice.

OPTICS (Ordering Points To Identify the Clustering Structure) are multe asemanari cu
algoritmul DBSCAN si poate fi considerat o generalizare a DBSCAN, cu diferenta ca pastreaza
ierarhia clusterului pentru o raza variabila de vecinatate. Diferenta cheie dintre DBSCAN si OPTICS
este faptul ca algoritmul OPTICS construieste un graf de accesibilitate, care atribuie fiecarui esantion
atat o distanta de accesibilitate, cat si un punct in cadrul atributului ordering. in plus, OPTICS este
mai potrivit pentru utilizarea pe seturi de date mari decat implementarea DBSCAN.

Pentru fiecare grup, s-a efectuat o analiza a seriei temporale pentru a extrage componenta
sezoniera din care a fost calculatd deviatia standard. DSS se bazeaza pe multiple strategii de
clasificare care implica evaluarea nivelurilor de deviatie standard in contextul unei retele de
distributie a apei. Etapa de clasificare a implicat reatribuirea fiecarui cluster pe baza nivelurilor
identificate in termeni de deviatie standard, pentru a evalua tiparele de consum dintr-o perspectiva
numerica.

Prin urmare, modelele de suport al deciziilor sunt definite pe baza nivelurilor de deviatie
standard care pot fi fixate pentru intreaga retea sau pot varia in functie de zona, pentru a oferi
recomandari pentru diferite tipuri de parti interesate. In cele din urmé, rezultatele au fost prezentate
sub forma de harta, subliniind tipurile de consumatori, pentru a oferi suport decizional spre obtinerea
unor comportamente mai sustenabile ale consumatorilor.
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3.2.4 Metode de clasificare (UPB.A3)

In procesul de colectare a datelor, seturile de date pot contine si valori nule (spatii libere,
NaN, nedefinit etc.). Acest lucru este incompatibil cu estimatorii scikit-learn, deoarece toate valorile
matricei ar trebui sa fie numerice, fara spatii. Una dintre solutiile la acest inconvenient este
imputarea valorilor lipsa, cu alte cuvinte, incercand-se incearca prezicerea lor folosind date
cunoscute. Clasa Simplelmputer a fost folosita pentru a codifica valorile lipsa. Pentru a oferi o
evaluare relativa in ceea ce priveste modelele de consum, a fost utilizatd normalizarea datelor. in
procesul de normalizare, datele au fost scalate la intervale stabilite, folosind clasa MinMaxScaler.

Pipeline-ul de procesare folosit in scenariile UPB.A1 - UPB.A3 (Fig. 14) a fost implementat
n Python folosind pachetul scikit-learn (Pedregosa et al.,, 2011; scikit-learn developers (BSD
License)., n.d.) pentru metodele de clustering (e.g. K-Means si OPTICS), in timp ce pre-procesarea
implica pachetul statsmodels1? pentru analiza seriilor temporale (adica descompunerea sezoniera)

si numpy pentru normalizarea datelor.

Data Clustering

Y

OPTICS K-Means
Clustering Clustering

Seasonal
decomposition

{Classiﬁcation H Map View 1

T f

( Decision Support Model 1

Fig. 14 Proiectarea componentei de suport decizional folosita in scenariile UPB.A1- UPB.A3

10 hitps:/iwww.statsmodels.org/stable/index.html
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3.3 Crowdsensing (MCS)

In proiectarea componentei Crowdsensing, principalul obiectiv a fost de modelare a
problemei intr-o forma standard. Problema raportarilor in contextul MCS necesita o abordare
teoretica pentru a stabili modul de alocare a sarcinilor in functie de tipul de utilizator. in conditii reale,
o astfel de aplicatie presupune participarea utilizatorilor, fapt pentru care proiectarea componentei
nu este doar o problema tehnica.

Este necesar de luat in calcul modul in care sunt alocate activitatile de raportare in functie
de profilul utilizatorilor, pentru a asigura buna functionare a solutiei in ansamblu. Tn acest sens, pot
exista probleme de ordin tehnic: scalabilitate, complexitate, tehnologii emergente, dar si non-tehnic:
motivatie, stimularea participarii, raportari false.

Din perspectiva teoretica, o astfel de problema se poate reduce la un scenariu de optimizare,
pentru a obtine un echilibru dintre prioritati si reputatia utilizatorilor. Alocarea activitatilor de raportare
(identificare probleme, solutionare) poate fi modelatéd ca o problema a rutarii vehiculelor (VRP)
adaptata la scenariul de joc, pentru o abordare generala centrata pe utilitatea platformei. Din
perspectiva motivatiei si a costurilor individuale, un mecanism pe baza de licitatii Vickrey-Clarke-
Groves (VCG) reprezinta o abordare centrata pe utilizator (Hanum et al., 2018; Makowski & Ostroy,
1987).

O astfel de solutie nu poate fi evaluata decéat in contextul unei aplicatii pe scara larga, cu
implicarea unui numar mare de utilizatori pentru a obtine rezultate relevante. De aceea, pentru un
model de laborator, aducerea problemei la o forma standard (VRP, VCG) permite proiectarea
componentei pe baza unor solutii existente, deja validate in alte studii, si reprezinta principalul
element de inovatie Tn contextul MCS.

Problema raportarilor prin crowdsensing poate fi abordata ca o problema de rutare in doua
etape. Alocarea sarcinilor este tradusa intr-o problema de rutare a vehiculelor (VRP) cu constrangeri
de capacitate, in timp ce mecanismul de stimulare este perfectionat in continuare folosind un model
de licitatie Vickrey-Clarke-Groves (VCG) pentru raportare veridica.

3.3.1 Model de alocare a raportarilor bazat pe VRP

Modelul VRP reprezinta abordarea centrata pe platforméa pentru MCS. Desi exista mai multe
variatii ale VRP utilizate pentru rezolvarea diferitelor probleme, modelul este adaptat la scenariul
MCS propus in arhitectura componentei de Crowdsensing, prin definirea contextului si a
constrangerilor necesare.

Modelul de alocare a sarcinilor bazat pe VRP este definit dupa cum urmeaza: participantii
sunt reprezentati de vehicule, cu capacitati in functie de nivelurile de reputatie, in timp ce
constrangerile de distantd definesc, de exemplu, distanta maxima de parcurs. Sarcinile sunt
reprezentate de clienti, cu locatii fixe si cerinte stabilite in functie de prioritatile atribuite. Fiecare
vehicul are un punct de plecare, care corespunde unui depozit, in timp ce celelalte noduri sunt
asociate clientilor (Hanum et al., 2018).

Pentru un scenariu de tip joc serios pe baza de geolocatie, in care un set de provocari sunt
distribuite pe harta, proiectarea jocului pentru realizarea unei distributii optime a participantilor poate
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fi definitd ca o problema de optimizare a expedierii combinatd cu un mecanism de stimulare bazat
pe recompense. Sarcinile implica raportarea problemelor in contextul apei urbane si pot fi extinse
pentru multe cazuri de utilizare.

Cu toate acestea, pentru a obtine o utilitate generald a platformei, stimulentul bazat pe
recompense trebuie sa fie contrabalansat de o strategie de reglementare. Scorul de reputatie este
moneda principald in joc si trebuie definit pentru a obtine stimulente optime pentru raportari,
reducand in acelasi timp riscul de supra-raportare sau raportare falsa.

Tn acest sens, algoritmul VRP poate fi configurat prin constrangerile de capacitate pentru
fiecare participant in functie de reputatia acestuia. La fiecare iteratie a algoritmului de optimizare,
capacitatile sunt actualizate. In cazul raportarii veridice, capacitatea este méritd in functie de
recompensa, ceea ce permite directionarea catre sarcinile urmatoare. Am luat in considerare trei
tipuri de participanti: potrivire 100% (raportare veridica si exacta), potrivire 80% (raportare veridica
si in mare parte exacta) si potrivire 50% (raportare falsa / inexacta).

Pentru a evalua modelul si diferitele tipuri de comportament, rulam problema de optimizare
pe intreaga gama de distributii in ceea ce priveste coordonatele geografice ale participantilor. Am
luat Tn considerare coordonatele fixe pentru sarcini si coordonatele variabile de pornire pentru
participanti, pentru a evalua costul mediu al sistemului (distanta totala parcursa) in functie de
comportamentul fiecaruia si, prin urmare, pentru a evalua utilitatea platformei pentru incurajarea
participarii sincere.

Modelul de optimizare este implementat in Python, bazat pe framework-ul Google OR-Tools,
care ofera o formulare generala a problemei VRP cu mai multe aspecte si constrangeri (Google,
2021b). Pentru a evalua echilibrarea incarcarii VRP, adica alocarea sarcinilor, am luat in considerare
un set de 10 locatii din Bucuresti si trei participanti care corespund comportamentului simulat:
raportare precisa, raportare in mare parte exacta si raportare falsa. Modulul de rutare este initializat
cu matricea distantelor, numarul de participanti si locatia depozitelor (locatiile de pornire).

Pentru experimentul prezentat in Fig. 15, am evaluat efectul acestui factor de recompensa
in intervalul de la 1 la 15, unde un factor de 5 are ca rezultat o distributie globala echilibrata
(recompense totale vs reputatia totala). Deoarece locatia de pornire a participantilor poate afecta
acuratetea rezultatelor, am considerat o initializare aleatorie folosind un cerc de delimitare.
Algoritmul VRP este evaluat pentru 1000 de iteratii, iar sarcina medie (alocarea resurselor) este
prezentata pentru fiecare tip de participant. Conform rezultatelor, in timp ce problema de optimizare
este rezolvata in orice mod, factorul optim de recompensa ar trebui definit pentru a obtine rezultatul
dorit pentru mecanismul de stimulare. Prin urmare, ar trebui sa existe un echilibru intre reputatia
participantilor si recompensele alocate pentru fiecare sarcina disponibila.

Prin urmare, geo-localizarea si alte constrangeri pot servi drept filtru pentru trimiterea
sarcinilor catre participanti pentru a realiza o strategie de rutare rentabila pentru o utilitate sporita a
platformei in ceea ce priveste raportarea veridica si calitatea raportarilor.
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Fig. 15 Alocarea activitatilor prin VRP (a) Alocare medie; (b) Deviatie standard.

2 a 6

3.3.2 Model de licitatie bazat pe VCG pentru raportare veridica

Abordarea centrata pe utilizator bazata pe VCG este definita in contextul platformei MCS
propuse. In licitatia VCG, existd mai multe articole si agenti, fiecare agent plasand o oferta pentru
fiecare articol, fara a cunoaste evaluarile altora. Sistemul de licitatie atribuie articolele in functie de
evaluarile lor reale, in timp ce fiecare agent plateste doar valoarea marginala in comparatie cu ceilalli
agenti, incurajand licitarea veridica (Makowski & Ostroy, 1987; Sessa et al., 2017; Tao & Song,
2018).

Mecanismul promoveaza licitarea sincera prin compatibilitatea stimulentelor (licitarea sincera
este o strategie dominantd), rationalitatea individuald (fiecare agent sincer primeste o plata),
eficienta (licitarea sincera maximizeaza bunastarea sociala).

Modelul de licitatie VCG se bazeaz& pe o implementare Python care primeste datele de
intrare dintr-un fisier text, descriind articolele si ofertele disponibile pentru fiecare participant si
returneaza alocarea articolelor in conformitate cu strategia de licitare veridica. Matricea distantelor
este tradusa in formatul de intrare dupa cum urmeaza: sumele licitate pentru fiecare sarcina sunt
definite in functie de distanta (costul raportat) si reputatia normalizatd a participantului. Beneficiul
total si numarul de articole pentru fiecare participant sunt extrase pentru a compara rezultatele.

Folosind o metoda similara cu cea prezentata in cazul VRP, modelul VCG a fost integrat in
simulator si rezultatele au fost evaluate pentru configuratii aleatorii in ceea ce priveste pozitiile de
start ale participantilor. Acelasi numar de iteratii (1000) a fost folosit pentru a compara rezultatele in
ceea ce priveste echilibrarea optima a sarcinii intr-o distributie variabila a participantilor pe harta.

Pentru inspectia vizuala, rezultatele sunt post-procesate folosind un filtru de medie
alunecatoare (sliding window), asa cum se arata in Fig. 16 pentru fiecare tip de participant. Am luat
in considerare aceleasi tipuri de participanti cu reputatie normalizata: 1 (raportare veridica si exacta),
0.8 (raportare veridica si in cea mai mare parte exacta) si 0.5 (raportare falsa/inexacta).

Rezultatele arata ca atat un numar mai mare de sarcini, cat si o recompensa totala mai mare
sunt atribuite pentru licitarea sincera pe intreaga gama de trasee simulate, care este direct
influentata de reputatia relativa a participantilor.
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Fig. 16 Alocarea activitatilor prin VCG (a) Recompensa medie; (b) Sarcini alocate in medie.

3.4 Blockchain (B)

Componenta blockchain este construita pe baza tehnologiei Ethereum si a unora dintre cele
mai noi platforme de dezvoltare, folosind Truffle, Ganache, Metamask si Web3.js.

3.4.1 Truffle

Pentru implementarea solutiei blockchain bazata pe tehnologia Ethereum s-a folosit Truffle
(ConsenSys Software Inc., 2021) ca mediu de dezvoltare si testare. Acesta ofera numeroase facilitati
pentru realizarea unei aplicatii blockchain printre care: compilarea smart contract-urilor, testarea
acestora, linie de comanda, pipeline-uri configurabile, interogarea retelei blockchain pentru
vizualizarea detaliilor fiecarei adrese (ETH disponibil pentru fiecare nod, cantitate detinuta - moneda
WGT), etc.

3.4.2 Ganache

Ganachell este o componenta a suitei Truffle si ofera posibilitatea realizarii on-click a unei
retele blockchain locala pe baza careia se pot dezvolta smart contracts. Prin intermediul Ganache
avem acces atat la o interfata Ul prin care se pot vedea in timp real wallet-urile / nodurile conectate
la reteaua locala, céat si la un utilitar de tip linie de comanda (Fig. 17).

Ganache poate fi folosit pe tot parcursul dezvoltarii, pentru dezvoltare, deploy si testarea
aplicatiei implementate.

11 hitps:/iwww.trufflesuite.com/docs/ganache/overview
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Fig. 17 Interfata Ganache

3.4.3 Smart Contracts

Pentru realizarea functionalitatilor solutiei blockchain este necesara implementarea
contractelor inteligente. Astfel au fost dezvoltate urmatoarele: contract pentru realizarea monedei
virtuale (WGT — Water Game Token), conform standardului ERC-20 (ethereum.org, 2021), moneda
ce va fi oferitd ca recompensa pentru clienti in urma actiunilor acestora, dar care va putea fi si
tranzactionata separat ca orice alta criptomoneda; contracte pentru facilitarea urmatoarelor actiuni:
cumparare de WGT, transfer de WGT dintr-un portofel Tn altul, sau donare de WGT.

Implementarea contractelor inteligente a fost realizata folosind limbajul de programare
Solidity'2, limbaj orientat pe obiect, specific pentru a interactiona cu tehnologia blockchain.

3.4.4 Metamask si Web3.js

Pentru facilitarea interactiunii utilizatorului cu solutia blockchain s-a folosit Web3.js13
impreuna cu Metamask (MetaMask, 2021) (vezi Fig. 18). Metamask va fi folosit ca un gateway si
ofera posibilitatea comunicarii cu aplicatii de tip blockchain, dar poate fi folosit si ca wallet. Metamask
ofera posibilitatea de administra mai multe conturi / chei de conturi, de a tranzactiona criptomonede
intr-un mod securizat si a accesa aplicatii descentralizate prin intermediul unei extensii ce poate fi
instalata la nivelul unui browser web sau prin intermediul unei aplicatii mobile.

12 https://docs.soliditylang.org/en/v0.8.10/

13 hitps:/iweb3ijs.readthedocs.io/en/v1.5.2/
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Web3.js reprezinta o colectie de biblioteci JavaScript prin intermediul carora se faciliteaza
interactiunea cu un nod din reteaua blockchain in scopul efectuérii diferitelor operatiuni folosind o
conexiune HTTP sau IPC (Inter-Process Communication).

‘ Water Game Crypto Web App |

‘ web3.js |

Injects

(Chrome/Firefox)

MetaMask ‘

JSON-RPC
(over HTTP)

Ethereum Client

Ethereum Protocol

Ethereum P2P Network

Fig. 18 Proiectarea componentei blockchain

Universitatea POLITEHNICA din Bucuresti, Facultatea de Automatica si Calculatoare,
Departamentul Calculatoare

29



WATERGAME

4 Detalii de implementare

Implementarea componentelor presupune metode si tehnologii eterogene, de la componenta
hardware de colectare a datelor de consum, la sistemul colaborativ pentru interactiunea cu
utilizatorul, la sistemul de suport decizional si pana la infrastructura blockchain pentru validarea
tranzactiilor de stimulare a participarii. Arhitectura decuplata la nivel de sistem va permite integrarea
acestor componente in urmatoarea etapa.

4.1 Monitorizare consum (WMS)

Implementarea componentei de monitorizare a consumului presupune conectarea
debitmetrelor YF-S201 la modulele WiFi de tip NodeMCU (Karray et al., 2018). Majoritatea
debitmetrelor disponibile comercial sunt debitmetre construite si care functioneaza pe baza efectului
Hall. Acest lucru determina ca in constructia senzorilor de masurare din cadrul debitmetrelor sa
existe un senzor magnetic de efect Hall integrat care, folosind o rotitd, produce un impuls electric la
fiecare rotatie a acesteia. Astfel valoarea primara pe care un debitmetru o furnizeaza este frecventa
impulsurilor sau numarul de impulsuri pe unitatea de timp. Pe baza acestei valori a frecventei
impulsurilor se calculeaza valoarea debitului de apa in litri / minut sau litri pe ora. Formula de calcul
utilizatd pentru modelele de debitmetre de acest tip presupune o impartire a valorii frecventei
impulsurilor la un factor numeric supraunitar.

in fiecare locuint&, au fost instalate debitmetre si un numéar minim de module WiFi in functie
de configuratia locald. Tn general, un singur modul a fost instalat in fiecare locatie (e.g. baie,
bucatarie), la care au fost conectate debitmetrele prin cabluri (de ex.: chiuveta apa calda / rece, dus
combinat, toaleta, masina de spalat).

4.1.1 Componentele de monitorizare debit de apa si nivel edge (UTCN.C)
Pentru sistemul de monitorizare a debitului de apa s-au realizat 3 modele de montaj.

In primul caz (UTCN.C1) s-au folosit in locatii debitmetre de tipul YF-S201 conectate la noduri
NodeMCU cu chip wireless de tip ESP826614. Alimentarea acestora la punctele de masurare s-a
facut cu surse de tip AC. Aceste surse au fost nlocuite Tn situatiile in care spatiul disponibil pentru
montaj si sursele de alimentare cu curent alternativ nu sunt posibile, cu surse de alimentare bazate
pe acumulatori externi conform montajului din Fig. 19. Acest tip de alimentare este posibila doar pe
perioade limitate de timp, cu necesitatea inlocuirii sursei de alimentare o data la 96 ore. Mai departe
acestea au fost configurate sa se conecteze la punctul local de acces din fiecare locatie unde sunt
instalate, pentru a putea comunica cu serviciul web din cloud si pentru a transmite acestuia datele
de consum.

La nivelul nodului NodeMCU se utilizeaza un sketch care programeaza partea de configurare
a nodului inclusiv din punctul de vedere al conectivitatii, executa partea de preprocesare a datelor,
calculeaza consumul de apa, iar apoi face postarea datelor formatate cu campurile de identificare
spre serviciul din cloud.

14 hitps://lusermanual.wiki/Document/YFS201manual.662398285/view
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Fig. 19 Montaj debitmetru conectat la NodeMCU alimentat cu sursa externa
Modelul de sketch folosit local pe nodul NodeMCU pentru testarea modului de calcul a
debitului de apa este urmatorul:
void setup ()
{
pinMode (flowmeter, INPUT) ;
Serial.begin (9600) ;
attachInterrupt (0, flow, RISING);
sei();
currentTime = millis();
cloopTime = currentTime;
}
void loop ()
{
currentTime = millis();
if (currentTime >= (cloopTime + 1000))
{
cloopTime = currentTime;
1 hour = (flow frequency * 60 / 7.5);
flow frequency = 0;
Serial.print (1 hour, DEC);

Serial.println(" L/hour");
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Conform specificatiilor producatorului debitmetrului YF-S201, formula de calcul pentru debitul
de apa masurat in litri / ora este: Debit (I / h) = Frecventa_impulsurilor * 60 / 7.5.

in al doilea caz (UTCN.C2) sunt montate multiple debitmetre la mai multe noduri NodeMCU
aflate in puncte diferite in cadrul aceleiasi locatii. Tot in cadrul locatiei este instalat un SBC de tip
Raspberry Pl Model 3+15, In Fig. 20 se poate observa un montaj cu debitmetru si NodeMCU
alimentat la sursa de tip AC / DC.

Fig. 20 Montaj debitmetru conectat la NodeMCU alimentat cu sursa AC/DC

In acest caz, la nivelul nodului NodeMCU s-a testat functionarea comunicarii cu SBC-ul
Raspberry PI prin intermediul sketch-ului urmator:
unsigned long timerDelay = 5000;
void setup() {
Serial.begin (9600) ;
WiFi.begin(ssid, password);
Serial.println ("Connecting") ;

while (WiFi.status() != WL CONNECTED) {

delay (500) ;

Serial.print (".");

15 hitps://static.raspberrypi.org/files/product-briefs/Raspberry-Pi-Model-Bplus-Product-Brief.pdf
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Serial.println("");
Serial.print ("Connected to WiFi network with IP Address: ");
Serial.println(WiFi.localIP());
}
void loop () {
if ((millis() - lastTime) > timerDelay) {
if (WiFi.status () == WL_CONNECTED) {
HTTPClient http;
http.begin (serverName) ;
http.addHeader ("Content-Type", "application/x-www-form-urlencoded") ;
http.addHeader ("Content-Type", "application/json");
int httpResponseCode = http.POST("\"12\"");
Serial.print ("HTTP Response code: ");
Serial.println (httpResponseCode) ;
http.end() ;
}
else {
Serial.println ("WiFi Disconnected");
}

lastTime = millis();

}

La nivelul nodurilor NodeMCU se calculeaza, bazat pe valoarea frecventei impulsurilor, doar
consumul n litri / ora, care este transmis formatat cu datele de identificare ale punctului de masurare
catre SBC. La nivelul SBC-ului se face pre-procesarea datelor de consum, care ulterior sunt
transmise in cloud pentru vizualizare si analizd mai avansata.

In cazul al treilea (UTCN.C3), similar cu ceea ce se intampla in cazul 2, se conecteaza
debitmetrele la nodurile NodeMCU corespunzatoare in functie de dispunerea punctelor de masurare
in cadrul locatiei dupa care acestea executa citirile datelor de consum, calculeaza consumul in litri /
minut, pre-proceseaza datele si le transmit mai departe unui dispozitiv embedded cum este cel de
la Nvidia Jetson Nano. La nivelul acestui dispozitiv se face partea de procesare a datelor.

4.1.2 Serviciul de colectare a datelor (UTCN.C)

Solutia aleasa pentru serviciul de colectare a datelor este o implementare open source a
standardului OGC SensorThings, Frost serverls. Implementarea este una bazatd pe containere

16 hitps:/ffraunhoferiosb.github.io/FROST-Server/
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Docker. Aplicatia contine doua containere, unul pentru serviciul de colectare a datelor si altul pentru
baza de date PostgreSQL cu extensie Postgis. Aplicatia poate primi atat cereri HTTP cét si cereri
MQTT. In prezent, componentele sistemului dezvoltat in proiect utilizeaza doar cereri HTTP.

Pentru instalare in cloud s-a folosit urmatorul fisier Docker compose:

version: '2'

services:
web:

image: fraunhoferiosb/frost-server:latest

environment:
- serviceRootUrl=http://10.20.1.47/:8080/FROST-Server
- http cors enable=true
- http cors allowed.origins=*
- persistence db driver=org.postgresql.Driver
- persistence db url=jdbc:postgresqgl://database:5432/sensorthings
- persistence db username=sensorthings
- persistence db password=xxx
- persistence autoUpdateDatabase=true

ports:
- 8080:8080
- 1883:1883

depends _on:

- database

database:
image: postgis/postgis:11-2.5-alpine
environment:
- POSTGRES DB=sensorthings
- POSTGRES USER=sensorthings
- POSTGRES PASSWORD=xxx
volumes:
- postgis volume:/var/lib/postgresqgl/data
volumes:

postgis volume:
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In Fig. 21 se poate observa raspunsul serverului Frost la o interogare despre Observatii.
'S C A Notsecure | 10.20.1.47:8080/FROST-Server/v1.1/Observations )i S »

{"value":[{"@iot.id":1,"phenomenonTime":"2019-03-

14716:04:00.0002", "result":1,"resultTime" :null, "@iot.selflink": "http://16.20.1.47:8086/FROST-
Server/v1.1/0bservations(1)","Feature0fInterest@iot.navigationlink": "http://10.20.1.47:8080/FROST-
Server/vl.1/0Observations(1)/FeatureOfInterest”, "MultiDatastream@iiot.navigationlink": "http://10.20.1.47:8080,/FROST-
Server/vl.1/0Observations(1)/MultiDatastrean","Datastream@iot.navigationlink":"http://10.28.1.47:8080/FROST-
Server/v1.1/0bservations(1)/Datastream”},{"@iot.id":2, "phenomenonTime": "2819-03-

14716:05:00.0002", "result":0.5, "resultTime" :null, "@iot.selflink": "http://16.20.1.47:86808/FROST-
Server/vl.1/0Observations(2)","FeaturedfInterestliot.navigationlink":"http://10.20.1.47:8080,/FROST-
Server/vl.1/0Observations(2)/Feature0fInterest”, "MultiDatastream@liot.navigationlink": "http://10.20.1.47:8080,/FROST-
Server/vl.1/0Observations(2)/MultiDatastream", "Datastream@iot.navigationlink":"http://10.28.1.47:8080/FROST-
Server/v1.1/0bservations(2)/Datastream”}]}

[
et e e

Fig. 21 Raspunsul serverului Frost la o interogare despre Observatii

API-ul Frost poate sa raspunda la interogari legate de toate entitatile specificate in modelul
de date (Senzori, Locatii, Datastreams etc.).

4.1.3 Configurarea modulelor de achizitie (UPB.C)

Modulele NodeMCU (NodeMcu Team, 2018) sunt initial programate in Arduino IDE si expun
anumite configurari necesare pentru instalarea in locatia consumatorului (Bento, 2018).

Configurarea placilor se realizeaza prin intermediul WiFi, acestea functionand atat in modul
de statie, cat si Tn modul AP (access point). Pagina de configurare a modulelor este gazduita local
si poate fi accesata prin conectarea la punctul de acces propriu la adresa 192.168.4.1 (Fig. 22).
Conexiunea este securizata la nivel de protocol WiFi, prin WPA-PSK (Khasawneh et al., 2014).

Se initializeaza parametrii precum: configuratia pinilor la care sunt conectate debitmetrele si
parametrii de conectare (numele si parola retelei WiFi locale). Pagina de configurare ofera si
informatii suplimentare legate de masuratorile realizate usurénd astfel instalarea si depanarea la
fata locului.

Configurarile sunt salvate in memoria EEPROM si pot fi modificate doar prin conectarea la
modul, caz in care este solicitata parola de WiFi, sau prin comenzi de la distanta, prin intermediul
mesajelor transmise prin MQTT, caz in care este solicitata o parola pentru conectare.

4.1.4 Interfata de comunicare (UPB.WSN)

Interfata de comunicare este proiectata pentru a facilita transmiterea datelor in reteaua de
senzori wireless (WSN). Prin intermediul conexiunii WiFi locale, modulele se conecteaza la brokerul
MQTT din Cloud si trimit pachete de date la diferite intervale:

e date de debit - frecventa ridicata (5 s), pe topicul wsn/watergame/realtime;
e date de volum - frecventa scazutd (10 min), pe topicul wsn/watergame/data;
e date de control - configurare de la distanta, pe topicul wsn/watergame/cmd.
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Fig. 22 Interfata integrata de configurare a modulului de achizitie

Datele sunt colectate de catre server, acesta fiind abonat la brokerul de MQTT, astfel:

e Datele cu frecventa redusa sunt stocate in baza de date MySQL pentru pastrarea istoricului

de consum pe termen lung.
e Datele cu frecventa ridicata sunt utilizate pentru afisarea in timp real si sunt stocate

temporar in memoria REDIS.
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Prin aplicatia client MQTTBox17 se pot vizualiza datele care se transmit in timp real. Atunci
cand modulele trimit datele catre brokerul de MQTT, se realizeaza operatia de "publish" ce poate fi
monitorizata prin abonarea la acel topic (Fig. 23). Atunci cand comenzile sunt receptionate de
module prin brokerul de MQTT, se realizeaza operatia de "subscribe", iar comenzile pot fi trimise
prin operatia de “publish” din aplicatia client (Mishra & Kertesz, 2020).

Pot exista astfel mai multi abonati, precum server-ul NodeJS aflat in cloud pe Amazon EC2
(Amazon Web Services, 2021), care preia datele si le stocheaza in baza de date MySQL sau
aplicatia mobila ce afiseaza datele in timp real.

= Menu + ‘ ‘ @ Add publisher Add subscriber =

pc - mgtt:/fec2-3-66-146-88. eu-central-1.compute. amazonaws. com: 1883

x

Topic to publish

1,20041,0.0,0 1,41364,0,0,0,0,0,0,0,0,0
Qos

qos : 0, retain : false, cmd : publish, dup : false, topic gos : 0, retain : false, cmd : publish, dup : false, topic :
- wsn/watergame/realtime, messageld | length - 37 wsn/watergame/data, messageld -, length - 45

0 - AImost Once v

Retain [

Payload Type 1,41364,0,00,00 1,53081,0,0,0,0,0,00
Strings / JSON / XML/ Characters hd
qos - 0, retain : false, emd - publish, dup : false, topic qos : 0. retain : false, cmd : publish, dup - false, topic :

&.g: {'hello"'world
9{ 1 - wsn/watergamesrealtime, messageld © | length - 41 wsn/watergame/data, messageld - length ® 41

Payload

1,53081,0,0,0,0

qos - 0, retain : false, emd - publish, dup : false, topic
wsn/watergame/realtime, messageld -, length - 39

1,55891,0,00,00

qos : 0, retain : false, cmd : publish, dup : false, topic
S wsn/watergame/realtime, messageld | length - 41

Fig. 23 Vizualizarea datelor cu MQTTBoX

Pentru identificarea senzorilor, datele trimise de un modul sunt impachetate in format CSV
(comma-separated values), avand urmatoarea structura: "node_type, node_id, recv_command,
channel_0_value, channel_1 value, ...", unde:

e node_type - tipul elementului care a trimis datele (in acest caz avem doar senzori de debit,
avand codificarea 1);

e node_id - id-ul modulului de achizitie;

e recv_command -tipul comenzii (100 pentru identificarea pachetului de date, 110 pentru
identificarea comenzilor);

e channel_0_value, channel_1 value, ... - valorile in format CSV corespunzatoare
canalelor de masurare configurate pentru modulul de achizitie.

4.1.5 Procesul de instalare (UPB)

Instalarea consta in montarea debitmetrelor si a modulelor de comunicatie. Debitmetrele se
instaleaza prin racord flexibil de 1/2” cu garnitura de etansare. Pentru situatiile in care se foloseste

17 https://chrome.google.com/webstore/detail/mgttbox/kaajoficamnijijhkeomgflipicifbkaf
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racord de 3/8” se adauga un racord sau adaptor 1/2” la 3/8”. In cazul bateriei de la dus, montarea
senzorului se realizeaza prin racord fix de 1/2” iar furtunul de la dus se conecteaza direct la celalalt
capat al debitmetrului (Fig. 24).

Fig. 24 Senzor de debit instalat la bateria de dus
Modulele de achizitie sunt amplasate in locatii mai greu accesibile, precum masca de la

chiuveta. Debitmetrele se conecteaza prin cabluri la un modul de achizitie, fapt pentru care este
necesara o evaluare a locatiei in vederea dimensionarii si amplasarii corespunzatoare.

Configurarea modulelor se realizeaza dupa ce au fost montate debitmetrele, prin conectarea
la pagina de configurare, apoi se verifica datele colectate.

In urmétoarele imagini sunt prezentate cateva module instalate in locuinte. In Fig. 25 este
prezentat un debitmetru conectat la bateria de dus. Cablurile sunt instalate intr-un traseu de cabluri
pentru o conexiune robusta. Distanta dintre module si debitmetre nu a reprezentat un impediment
pentru captarea impulsurilor generate de debitmetre, fiind instalate debitmetre la distante de la 20
cm panala 10 m.

In Fig. 25 este prezentat un modul de achizitie montat sub masca de la chiuveta si
conexiunile cu debitmetrele atasate la alimentarea cu apa calda si rece.

Fig. 25 Modul de achizitie instalat sub chiuveta
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In Fig. 26 este prezentat un debitmetru instalat la alimentarea cu apa a toaletei, conectat prin
cabluri la modulul de achizitie aflat pe peretele opus, sub masca de la chiuveta. Cablurile sunt
instalate prin traseul de cabluri atasat de perete.

Fig. 26 Senzor de debit instalat la alimentarea cu apa a toaletei

In primé faza, am instalat 32 de senzori de debit conectati la 11 module de achizitie conform
tabelului de mai jos:

Tabel 1 Module de achizitie instalate pentru colectarea datelor de consum din locuinte

modul D1 D2 D3 D5 D6 D7 localizare
chiuve | chiuve masina
locati ta ta masina| spalat
no.|id e spatiu rece | calda |toaleta| dus | spalat | vase |lat Ing

X X

1(97074|DA bucatarie 44.48634| 26.04781
X X

2(20041(CC bucatarie 44.411789(26.1273017
X X X

3|62706|CC baie_1 44.411789(26.1273017
X X X X

4141364|CC baie_2 44.411789(26.1273017
X X X X

5|33383|CC baie_3 44.411789(26.1273017
X X X

6(53081(CC baie_4 44.411789(26.1273017
X X X X

7(55891(CC baie_5 44.411789(26.1273017
X X

8|16102|AT bucatarie 44.414563(26.0335787
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X
9(14945 (AT baie 44.414563(26.0335787
X X
10|89776|AB bucatarie 44.377512(26.1381178
X X X X X
11(65506|AB baie 44.377512(26.1381178

Fiecare modul este reprezentat printr-un ID unic generat la instalare si este configurat pentru
colectarea datelor de la senzorii de debit atasati. Astfel, pentru fiecare intrare de date (canal de
masurare), au fost atasati senzorii conform tabelului: primele 2 canale (D1, D2) sunt folosite pentru
chiuveta (apa rece, apa calda), al treilea (D3) pentru toaleta, al cincilea (D5) pentru dus, iar ultimele
2 canale (D6, D7) pentru masina de spalat, respectiv masina de spalat vase.

Modulele de achizitie au fost programate anterior instalarii si permit configurarea intrarilor de
date din interfata de configurare. in urma testelor, pinul D4 a cauzat probleme de stabilitate, fiind
identificaté ulterior corespondenta cu functia de initializare a modulului ESP8266 in modul de
programare. Astfel, pinul D4 nu a mai fost conectat, iar senzorul pentru dus a fost conectat la pinul
D5.

4.1.6 Aplicatie mobila (UPB.WMS)

Aplicatia mobila WaterMonitoringSystem (WMS) disponibila pentru Android permite
monitorizarea consumului de apa din perspectiva consumatorilor sau a furnizorilor, oferind o interfata
interactiva pentru sistemul de monitorizare a consumului (Fig. 27). Datele de consum sunt preluate
de la server-ul aplicatiei, iar autentificarea se realizeaza prin Firebase pentru o securitate sporita si
decuplarea serviciilor de date (datele colectate de la senzori sunt gestionate separat de cele
referitoare la conturile utilizatorilor).

Aplicatia mobila implementeaza cazurile de utilizare identificate in etapa de proiectare a
arhitecturii sistemului, precum: vizualizarea senzorilor pe harta, vizualizarea graficelor, cont furnizori

/ consumatori, raportare probleme.
Implementarea aplicatiei este realizata in Android Studio, folosind limbajul Java. Pentru

conectarea la serviciul Firebase, se configureaza un proiect in Firebase Console si o aplicatie mobila
(Khawas & Shah, 2018). Platforma genereaza un fisier de configurare care este adaugat in proiectul
Android, preluat de SDK-ul Firebase pentru conectare la baza de date.
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Fig. 27 Aplicatia WaterMonitoringSystem (mod furnizor). Vizualizarea pe harta a modulelor instalate.

Aplicatia este formata din urmatoarele pachete Java:

e activities — pachetul in care se gasesc clasele responsabile pentru ferestrele aplicatiei,
structurate n functie de rol;

e adapters — clase responsabile cu functionalitati mai complexe, precum actualizarea listelor
cu date in timp real,

e api — clase responsabile de conectarea la server-ul NodeJS prin cereri HTTP;

e authentication: clase responsabile cu procesul de autentificare si inregistrare a
utilizatorilor in aplicatie;

e models —clase ce modeleaza datele si maparile necesare pentru interactiunea cu server-
ul aplicatiei si cu serviciul Firebase;

e mqtt — clase ce implementeaza comunicatia prin MQTT folosind biblioteca Paho'8 si un
set de metode pentru conectarea la fluxul de date in timp real;

e utils — functii de suport pentru operatii mai complexe.

18 hitps:/iwww.eclipse.org/paholindex.php?page=downloads.php
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Serviciul de date (UPB.REST)

Serviciul de date este implementat pe back end-ul principal al sistemului de monitorizare a
consumului. Aplicatia mobila foloseste serviciile disponibile sub forma de REST APl in cadrul server-
ului principal (Masse, 2011). Acesta expune un set de metode pentru accesarea datelor colectate si
a informatiilor despre modulele de achizitie inregistrate conform tabelului de mai jos:

Tabel 2 REST API

endpoint descriere parametri
GET /sensors/manager/get- vizualizarea modulelor N/A
registered-sensors inregistrate in baza de date
GET sensors/data/get-current- | vizualizarea ultimelor date sensorld
data-snapshot transmise de un anumit modul
GET sensors/data/get-stored- | vizualizarea datelor sensorld
data inregistrate in baza de date, in | chan
format JSON limit
mode
GET /sensors/data/get-stored- | vizualizarea datelor grupate sensorld
data-processed dupa ID-ul modulului de chan
achizitie, in format JSON limit
mode
GET /sensors/data/get-stored- | vizualizarea datelor grupate sensorld
data-csv dupa ID-ul modulului de chan
achizitie, in format CSV limit
mode
POST /sensors/manager/set- | asocierea coordonatelor GPS | sensorld
coords pentru un modul de achizitie lat
Ing

in urmatorul tabel este prezentat modul in care endpoint-urile sunt corelate cu functionalitatile

aplicatiei:

Tabel 3 Utilizarea endpoint-urilor in aplicatie

endpoint

descriere

functionalitate

GET /sensors/manager/get-
registered-sensors

vizualizarea modulelor
inregistrate in baza de date

afisarea pe harta a modulelor
instalate

GET sensors/data/get-current-
data-snapshot

vizualizarea ultimelor date
transmise de un anumit modul

initializarea datelor afisate
pentru fiecare senzor
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GET sensors/data/get-stored-
data

vizualizarea datelor
Tnregistrate in baza de date, n
format JSON

afisarea datelor colectate de
un modul de achizitie in
format grafic (un singur
senzor)

GET /sensors/data/get-stored-
data-processed

vizualizarea datelor grupate
dupa ID-ul modulului de
achizitie, in format JSON

afisarea datelor colectate de
un modul de achizitie in
format grafic (mai multi
senzori)

GET /sensors/data/get-stored-
data-csv

vizualizarea datelor grupate
dupa ID-ul modulului de
achizitie, in format CSV

export date in figsier CSV

POST /sensors/manager/set-
coords

asocierea coordonatelor GPS
pentru un modul de achizitie

adaugarea sau actualizarea
coordonatelor GPS pentru un
modul de achizitie

4.2

Suport decizional (DSS)

4.2.1 Serviciul de procesare/analiza a datelor (UTCN.A)

D_EE A oouy
P
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Fig. 28 Arhitectura detaliata a platformei extinse AutomaticAl

Dupa cum se poate vedea in Fig. 28, exista un site web implementat Tn Dash Plotly care
comunica cu aplicatia bazata pe microservicii printr-un load balancer. Folosind acest load balancer,
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se decupleaza clientul de clustere si se expune un IP public prin care serviciile din cluster pot fi
apelate de clienti. Deoarece request-urile diferite pot ajunge la diferite servicii pe diferite noduri sau
masini virtuale, a fost folosit un controler de intrare (ingress controller) NGINX, care functioneaza ca
un proxy invers ascunzand diferitele masini virtuale de la client si, de asemenea, ruteaza cererile pe
baza sub-domeniului furnizat in adresa URL a request-ului.

In Fig. 28, unul dintre cele mai importante microservicii este AutomaticAl API. Acest serviciu
contine logica pentru configurarea unui pipeline pentru rezolvarea problemelor de clasificare,
regresie sau de detectare a anomaliilor. Pipeline-ul poate fi configurat pe baza unui json de
configurare. Acest serviciu contine, de asemenea, algoritmul PSO-SA, care poate selecta automat
un tip de algoritm Al si poate regla hiper-parametrii acestuia doar pe baza datelor de intrare, fara
interventie umana.

Selectarea, reglarea si antrenarea unui algoritm Al este un proces consumator de timp si de
lunga durata. Pentru a preveni blocarea API-ului, se ruleaza toate procesele de lunga durata in
paralel si asincron. Pentru a obtine o paralelizare adevarata si o procesare asincrona, a fost aplicat
modelul producéator-consumator, in care se foloseste o coada Redis pentru a programa sarcinile
care trebuie procesate offline de catre procesele de lucru numite workers.

Pentru stocarea fisierelor de date de intrare si a modelelor antrenate se foloseste MongoDB
cu GridFS. GridFS este utilizat pentru stocarea si preluarea fisierelor mari. Aceste fisiere sunt
impartite in bucati si fiecare bucata este stocata ca document separat. De asemenea, se stocheaza
metadate despre bucati, astfel fisierul original putand fi reconstruit oricand.

Serviciul numit AutomaticAl API are structura prezentata in Fig. 29. El are mai multe module,
fiecare avand responsabilitati diferite. Modulul principal este numit App, care face legatura intre
diferitele componente si module ale aplicatiei si defineste rutele prin care request-urile pot ajunge la
componenta care poate sa le trateze.

Aplicatia contine mai multe controllere:

1) UsersAPI — contine endpointuri de CRUD pentru utilizatori (adica metode de GET, POST,
PUT si DELETE);

2) DatasetsAPI — contine endpointuri de CRUD pentru seturi de date;

3) AlModelAPI — endpoint pentru a citi modelul antrenat si salvat in baza de date;

4) TrainAPI — endpoint pentru declansarea antrenarii modelului selectat;

5) JobsAPI — pentru procesele de lunga durata se genereaza un job care se ruleaza in spate.
Acest modul este folosit pentru a vizualiza job-urile si statusurile lor (e util pentru
depanare);

6) ModelSelectionAPI — contine un endpoint care declanseaza rularea algoritmului de selectie
si optimizare automatd a modelelor Al, numit PSO-SA,

7) PipelineAPI- modulul cel mai complex, folosit pentru a crea un pipeline configurabil, asa
cum este descris in sectiunea urmatoare;

8) LstmAPI — contine un endpoint pentru crearea si configurarea unui model LSTM,;

9) AutoArimaAPI - contine un endpoint pentru crearea si configurarea algoritmului Auto-
Arima;

10) EvaluateAPI — contine diferite functii pentru evaluarea algoritmilor de clasificare (acuratete,
precizie, scor f1, matrice de confuzie etc.) si de regresie (MAE, RMSE etc.);
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11) TimeSeriesEvaluationAPl — contine diferite functii pentru evaluarea algoritmilor folositi
pentru analiza, procesarea seriilor de timp si de predictie a valorilor urmatoare.

—> UsersAPI —Uses—» UsersModel
—Uses—» KnnFactory
> DatasetsAP| —Uses—»  DatasetModel
—Uses—® SVMFactory
—> AlModelAFI —Usas—» AlModel
. AlgorithmFactory Uses» RandomForestFactory
—> TrainAPI —Usas—» AlModel
—» JobsAPI —Uses—»| RedisJob Uses —~Uses—» DecisionTreeFactory
I »| ModeiSelectionAPl |—Uses—»|  RedisQueue | —Uses—»| Seiectandiune o ol pso.sa aligorithm
function )
“—uUses—®  Other factories
Uses—»| DataframeService
Uses . .
MissingDataService
App PipelineAPI —uses—» PipelineService ——
Uses—»|  ScaleService
Uses—» RebalanceService
—» LstmAPI —Uses—>| LstmService —
U GridFsService
Uses—»| PipelineModel
>  AutoArimaAP| Uses—»| RedisQueus [——Uses—3| Auto-Arima function
Uses—»  DalasetModel
—> EvaluateAP|
Uses—m AlModel

—»| TimeSeriesEvaluationAP|

Uses—M PipelineModel

Fig. 29 Componentele serviciului AutomaticAl API

Pipeline dinamic

Pipeline-ul dinamic se configureaza folosind un json de configurare. in mod obligatoriu,
pipeline-ul trebuie sa aiba un nume, trebuie sa se specifice numele modelului care va fi salvat in
urma rularii acestui pipeline, un nume de utilizator (astfel fiecare utilizator va avea acces doar la
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pipeline-urile create de el), numele fisierului de intrare, folosit ca date de antrenare, cantitatea datelor
folosite din acest fisier exprimat in procente, si elementele pipeline-ului. Proprietatea
"pipelineElements” e o lista care contine niste obiecte avand ca proprietati tipul algoritmului si
parametrii. Ca sa se poata crea o lista dinamica de parametri a fost utilizat un dictionar, unde cheia
este numele parametrilor. Un exemplu pentru configurarea unui pipeline care contine un pas de
scalare folosind algoritmul MinMax si un pas de re-echilibrarea datelor folosind algoritmul SMOTE
(Chawla et al., 2002) este prezentat in Fig. 30.

Fig. 30 Exemplu pentru configurarea pipeline-ului dinamic

Interfata grafica de tip web

Aceasta interfata ajuta Tn utilizarea mai usoara a sistemului de procesare si analiza de date
(Fig. 31). Setul de date de analizat poate fi incarcat in platforma prin drag-and-drop sau prin selectia
fisierului in fereastra browse.

AutomaticAl Sources

Upload file

Auto Al Algorithms > Drag and Drop or Select Files

Fig. 31 incarcarea fisierelor

in acest moment platforma suportad doar fisiere de tip .csv. Dupa incarcarea fisierului, in
sectiunea Raw Data se pot vizualiza toate fisierele incarcate de catre un utilizator (Fig. 32).
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AutomaticAl Raw Data

Datasets

testl/original/wate

Auto Al Algorithms =~ > r_data_testcsv

Fig. 32 Vizualizarea listei fisierelor incarcate

Pentru a specifica care este coloana tinta sau coloana care contine etichetele (in cazul
problemelor de clasificare) exista pagina de Data Settings, unde utilizatorul poate selecta coloana
dorita, apasand butonul numit Set as target (Fig. 33).

AutomaticAl Data Settings

Configure Active Dataset
testt/original/water_data_test

Redox Leit

' Tp cl pH

Trueb cl_2 Fm_2

Fm EVENT
o oErm o o o

Fig. 33 Configurarea setului de date

Dupa configurarea datelor de intrare, urmeaza crearea pipeline-ului dinamic. Primul pas este
selectia datelor de intrare utilizand drop-down-ul din Fig. 34.

AutomaticAl Create Pipeline

Add steps Configure step

Input Data

Auto Al Algorithms. > fest1ioriginaliwater_data_test  ~

Fig. 34 Alegerea setului de date Tn configurarea pipeline-ului dinamic

Pentru a adauga diferiti pasi de pre-procesare, se poate apasa butonul Add Step, apoi se
alege categoria (cum ar fi transformarea datelor, scalare, normalizare etc.) si numele algoritmului
(de exemplu MinMax, SMOTE, RUID etc.) (Fig. 35).
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AutomaticAl Create Pipeline

Add steps Configure step

Step type

Missing Data Handling

Input Data

Auto Al Algorithms > testi/onginaliwater_data_test Algorithm
Missing Data Handling

=

Fig. 35 Adaugarea unui pas de preprocesare in pipeline-ul dinamic

Ultimul pas este selectia algoritmului de analiza a datelor, cum ar fi algoritmi de clasificare,
de analiza de serii de timp etc. Pentru fiecare algoritm se deschide un panou de control cu parametrii
specifici algoritmului. Prin apasarea butonului de Train Tncepe procesul de antrenare, progresul fiind
afisat folosind un progress bar (Fig. 36).

AutomaticAl Create Pipeline
Add steps Configure step
Input Data Step type
Pred:
Auto Al Algorithms > testt/originaliwater_data_test Algorithm
|auto-Anma

AutomaticAl

Missing Data Handling

Sample Size. 50% Auto-Arima

Random Forest
SVM
Predict
Naive Baves
Status: NoneModel Id: Nene
Best Model Name: None

Fig. 36 Alegerea algoritmului de analiza de date

Dupa antrenare, modelul poate fi aplicat pe date noi, pe date de test si automat se genereaza
rapoarte si metrici de evaluare (cum ar fi precizie, acuratete, matricea de confuzie etc.) (Fig. 37).
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AutomaticAl Evaluation

Evaluate Pipeline

pipeling-17:34:07

Confusion Matrix

false

true

Auto Al Algorithms >

Predicted value

false true

Real value

Metrics Table

Fig. 37 Evaluarea pipeline-ului de clasificare

In cazul seriilor de timp, rezultatele sunt afisate folosind o diagramé de tip linechart (Fig. 38).

AutomaticAl Timeseries Evaluation

Evaluate Pipeline

pipeline-17:39-44

test1/original/daily-min-temperatures_2_test

Auto Al Aigorithms > Dataset values

Train Dataset

Fig. 38 Evaluarea pipeline-ului de procesare a seriilor de timp

4.2.2 Serviciul de analiza a datelor (UPB.A)
Serviciul de analiza a datelor este compus din urmatoarele componente la nivel de
implementare:
e Implementare Python:

o Script-uri Python;
o Date preluate din fisiere CSV;

e Componente:
o Proiect clusterizare;
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o Proiect clasificare;

o Biblioteci si framework-uri:
o scikit-learn, Keras, Tensorflow;
o Matplotlib.

Metode clusterizare

Deoarece datele reprezintd consumul mediu saptamanal pe ora, pe intreaga perioada de
timp, pentru fiecare nod de masurare, a fost utilizatd o metoda de clustering K-Means pentru a
identifica tiparele medii saptamanale de consum.

Pentru a identifica numarul optim de clustere pentru setul de date disponibil, am aplicat
metoda Elbow pe baza WCSS. Datele colectate de la senzorii 10T au fost stocate in fisiere de tip
CSV, pentru a efectua cu usurinta procesarea acestora, cu scopul final de a oferi un rezultat cat mai
apropiat de cel real.

Gruparea datelor ne-etichetate este efectuata folosind modulul sklearn.cluster din biblioteca
scikit-learn. Fiecare algoritm de grupare vine in doua variante: o clasa, care implementeaza metoda
fit pentru antrenarea modelului si o functie, care returneaza etichetele identificate, corespunzatoare
diferitelor clustere, ce pot fi gasite in atributul labels_.

Algoritmul K-Means grupeaza datele incercand sa separe esantioanele in n grupuri de
varianta egala, minimizand WCSS. Acest algoritm necesita specificarea numarului de clustere. Este
scalabil pentru un numar mare de date si a fost utilizat iTn multe domenii diferite.

Metode clasificare

Metodele de clasificare se impart in 2 clase, folosind biblioteci si framework-uri diferite.

Scikit-learn

In prima categorie intra arborii de decizie (DT) si Random Forest, framework-ul folosit pentru
acestea fiind scikit-learn.

Arborii de decizie (DT) reprezintd o metoda de invatare supervizatad neparametrica utilizata
pentru clasificare si regresie. Scopul este de a crea un model care prezice valoarea unei variabile
tinta prin invatarea unor reguli simple de decizie deduse din caracteristicile datelor.

Ca implementare, DecisionTreeClassifier este utilizat pentru clasificarea multi-clasa pe setul
de date etichetat. Ca si in cazul altor clasificatoare, DecisionTreeClassifier primeste ca intrare doua
matrici: X, de forma (n_samples, n_features) care contine datele de antrenare si Y, de forma
(n_samples,), care contine etichetele clasei pentru datele de antrenare. Dupa antrenarea modelului
prin metoda fit, acesta este folosit pentru predictia claselor, folosind metoda predict 19.

Pentru a imbunatati robustetea, se folosesc metode ansamblu, prin care se combina
predictile mai multor estimatori. O astfel de metoda este reprezentata de Random Forest
(RandomForestClassifier). Fiecare arbore decizional din ansamblu este construit dintr-un esantion
extras din setul de antrenare. Algoritmul Random Forest realizeazd o variatie redusa prin
combinarea diversilor arbori de decizie, rezultand astfel un model general mai bun. Dimensiunea

19 hitps://scikit-learn.org/stable/modules/tree.html
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esantionului este controlata cu parametrul max_samples daca bootstrap=True (implicit); in caz
contrar, intregul set de date este folosit pentru a construi fiecare arbore.

in plus, la impartirea fiecarui nod in timpul constructiei unui arbore, cea mai buna Impartire
este gasita fie din toate caracteristicile de intrare, fie dintr-un subset aleatoriu de dimensiune
max_features. (Consultati instructiunile de reglare a parametrilor pentru mai multe detalii 20).

TensorFlow. Keras

Ceilalti algoritmi folositi se regasesc in framework-ul Keras construit peste TensorFlow. In
timp ce TensorFlow este un strat de infrastructura pentru programare diferentiabila, care se ocupa
de tensori, variabile si gradienti, Keras este o interfata cu utilizatorul pentru invatare profunda, care
se ocupa de straturi, modele, optimizatori, functii de pierdere, metrici si multe altele.

Keras serveste ca API de nivel inalt pentru TensorFlow. Clasa Layer este abstractizarea
fundamentala in Keras. Un Layer incapsuleaza o stare (ponderi) si unele calcule (definite in metoda
de apelare). in prim& faza este construit modelul retelei neuronale:

# add input layer

model.add (Dense (hsize, input dim=input dim, activation='relu'))
# add dropout to hidden layers to prevent overfitting
model.add (Dropout (0.5))

model.add (Dense (hsize, activation='relu'))

model.add (Dropout (0.5))

model.add (Dense (hsize, activation='relu'))

model.add (Dropout (0.5))

# add output layer

model.add (Dense (output dim, activation=activation fn))
Apoi modelul este antrenat pe setul de date, distribuit in date de antrenare si de validare:
early stopping monitor = EarlyStopping (patience=50)
# fit the keras model on the dataset
h = model.fit (X, y, validation split=0.2, epochs=epochs,
batch size=batch size, verbose=1, callbacks=[early stopping monitor])
Acuratetea modelului este evaluata pe setul de date de test:

_, accuracy = model.evaluate (X, y, batch size=batch size, verbose=1)

Predictia se realizeaza pe baza datelor de intrare, care pot fi neetichetate:

20 https://scikit-learn.org/stable/modules/ensemble.html#random-forest-parameters
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predictions = model.predict (X)

Vizualizare

Matplotlib

Matplotlib este o biblioteca de plotare pentru limbajul de programare Python, ce ofera un API
orientat pe obiecte pentru incorporarea graficelor in aplicatii de vizualizare a datelor. Pyplot este un
modul Matplotlib care ofera o interfata asemanatoare MATLAB. Matplotlib este conceput pentru a fi
la fel de utilizabil ca MATLAB, cu posibilitatea de a folosi Python si avantajul de a fi gratuit si open-
source. Matplotlib este folosit in cadrul serviciului de analiza a datelor pentru:

e reprezentarea seriilor de timp;

e vizualizarea datelor procesate Tn coordonate 2D;

e vizualizarea datelor procesate sub forma de harta a culorilor:
e analiza comparativa prin grafic cu bare.

Integrare

In urma integrérii serviciilor oferite de UPB si UTCN, partea legata de imputarea datelor si
scalarea acestora nu va mai fi realizata la nivelul UPB, ci va fi preluata de la serviciul AutomaticAl,
care, pe langa imputarea datelor, se mai ocupa si de detectia anomaliilor si de predictiile ce trebuie
facute.

4.3 Crowdsensing (CS)

Platforma de crowdsensing este implementata de o aplicatie mobila, bazata pe o platforma
de explorare urbana prin gamificare, dezvoltata in colaborare cu LEPLACE GLOBAL, un startup
romanesc din domeniul aplicatiilor de realitate augmentata. Participantii / cetatenii pot raporta
probleme legate de utilitatile de apa si le pot plasa pe hartd. Gamificarea este folosita pentru a creste
nivelul de participare si interactiune cu mediul, in timp ce design-ul fluid si aspectul vizual asigura
un mediu de joc atractiv, cu implicatii in lumea reald. Pagina principala este prezentata in Fig. 39,
cu locatia problemelor si a participantilor conform configuratiei experimentale.

Desi exista diferite tipuri de probleme care pot fi gasite in infrastructura urbana de apa,
vizualizarea hartii dezvaluie probleme din apropiere, asa cum sunt raportate de participanti:
inundatii, probleme de alimentare cu apa (e.g. scurgeri sau intreruperi ale serviciului), poluare si alte
pericole. Locatiile participantilor sunt afisate pe harta in scop experimental, in timp ce in aplicatiile
din lumea reald, colectarea datelor de locatie in timp real poate fi interzisd de legile de
confidentialitate, conform cazului de utilizare.

Modelul crowdsensing prezentat Tn etapa de proiectare poate fi utilizat pentru a defini
alocarea sarcinilor pentru fiecare participant si pentru a oferi mecanismul de stimulare. Problemele
raportate pot fi inregistrate in blockchain, pentru un nivel sporit de incredere pentru partile interesate,
prin stocarea securizata a datelor si transparenta.
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99%' 07942

Fig. 39 Aplicatia Watergame pentru raportarea incidentelor

Componentele propuse abordeaza problemele existente in aplicatile mobile de
crowdsensing, precum problemele legate de motivatie, incredere si acoperire, din trei perspective
diferite. Prin urmare, utilitatea globala a platformei, adica acoperirea si costul asociat cu raportarile,
este influentata de: (1) modelul crowdsensing; (2) un design de joc atractiv pentru a creste nivelul
de participare; (3) nivelul de incredere perceput, asigurat de tehnologia blockchain.

Pentru a asigura performanta si scalabilitatea solutiei, server-ul aplicatiei este gazduit in
cloud (AWS) si au fost proiectate o serie de componente si optimizari de arhitecturd precum
integrarea unei memorii cache REDIS, optimizari la nivel de baza de date (indexarea tabelelor,
refactorizarea bazei de date in functie de cazurile de utilizare), optimizari in transferul de date
(stocare temporara, compactarea structurilor de date arborescente). Aceste optimizari precum si
integrarea cu platforma de explorare urbana vor fi prezentate mai pe larg in etapa de integrare.

4.4 Blockchain (B)

4.4.1 Aplicatie Web — Oferta de moneda initiala

Aplicatia web dezvoltatd permite clientilor achizitionarea de criptomonede finainte de
lansarea solutiei, asa cum este prezentat in Fig. 40. Monedele achizitionate vor putea fi folosite
pentru incheierea de contracte cu beneficii suplimentare sau ca investitie financiara, datorita faptului
ca n timp valoarea monedelor se va aprecia, ulterior acestea putand fi vandute, prin intermediul
solutiilor de exchange ce vor adopta moneda WGT.

Universitatea POLITEHNICA din Bucuresti, Facultatea de Automatica si Calculatoare,
Departamentul Calculatoare

53



WATERGAME

WATERGAME Home Buy WGT(ICO) Donate WGT  Use WGT

Account address: 0x280c66c730f0d338890cd457cda526c73b49da3c WGT Balance: 10681 ETH Balance: 99

Water Game Token ICO SALE

Introducing "Water Game Token"! Token price is 0.001 Ether. You currently have 10681 WGT.

1 Buy WGT

10681 / 7000000 tokens sold

Account address: 0x280c66c730f0d338890cd457cda526c73b49da3c

Fig. 40 Interfata sistemului blockchain. ICO

4.4.2 Aplicatie Web — Transfer criptomoneda

Aplicatia web dezvoltatéd permite clientilor sa transfere o cantitate de criptomoneda din
portofelul electronic propriu la adresa unui prieten asa cum este prezentat in Fig. 41. Astfel solutia
va crea o comunitate de utilizatori ce interactioneaza intre ei prin token.

¥ Metamask Motification

@ Water Game Token ICO S x
@ Ganache

&« C @ localhost:3000/icohtml
‘ Ganache ... > , OxAde7...e...

WATERGAME Home  Buy WGT (ICO) Donate WGT  Use WGT

Account address: 0x280c66¢73010d338890cd457cda526c73b49da3c  WGT Ba sttt
your address book.

[ suvTOKENS |

l
Water Game Token IC +0.02

DETAILS DATA
Loading...

EDIT

Estimated gas fee 0.01 0.01ETH

Site suggested Max fee:

0.01 ETH

Total 0.03 0.03 ETH

Amount + gas fee Max amount: 0.03 ETH

Reject mﬂ .

Fig. 41 Interfata sistemului Blockchain. Integrare cu Ethereum
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In Fig. 41 este prezentat modul in care se realizeaza o tranzactie cu criptomoneda WGT
folosind MetaMask, impreuna cu mesajul de succes aferent acestei tranzactii (Fig. 42).

Confirmed transaction
Transaction 44 confirmed!

Fig. 42 Interfata sistemului Blockchain. Confirmarea tranzactiei.

4.4.3 Functionalitate REST

Pentru integrarea tuturor componentelor sistemului cu zona de blockchain este necesara
implementarea unei modalitati de comunicare bazate pe un REST API prin care se vor putea
declansa diverse actiuni / tranzactii in functie de output-ul celorlalte sisteme (de ex.: acordarea de
recompense).

Astfel, in urmatoarea etapa, aceasta componenta va permite initializarea unei tranzactii prin apeluri
REST care sa transfere o cantitate de criptomonede din portofelul electronic al furnizorului (sau
administratorului) catre un utilizator drept recompensa (de ex.: realizarea unui consum optim pentru
0 luna sau sesizarea unui incident valid Tn aplicatia de crowdsensing).
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